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OGGETTO: ORDINE DEL GIORNO PRESENTATO DALLE CONSIGLIERE
GUARDA E BALDIN RELATIVO A “SENSIBILIZZARE GLI ENTI
STRUMENTALI E LE SOCIETA FACENTI PARTE DEL GRUPPO
REGIONE DEL VENETO ALL’ADOZIONE DI TUTTI GLI ATTI
NECESSARI PER RAFFORZARE LA SICUREZZA DELLE
RELATIVE INFRASTRUTTURE INFORMATICHE” IN
OCCASIONE  DELL’ESAME  DELLA  PROPOSTA DI
DELIBERAZIONE AMMINISTRATIVA RELATIVA A
“BILANCIO CONSOLIDATO 2021”.
(Proposta di deliberazione amministrativa n. 53)

IL CONSIGLIO REGIONALE DEL VENETO

VISTI:
- larticolo 11-bis, comma 1, del decreto legislativo 23 giugno 2011, n. 118 e s.m.1. a
tenore del quale “Gli enti di cui all’articolo 1, comma 1, redigono il bilancio consolidato
con 1 propri enti ed organismi strumentali, aziende, societa controllate e partecipate,
secondo le modalita ed 1 criteri individuati nel principio applicato del bilancio
consolidato di cui all’allegato n. 4/4.”;
- Dallegato n. 4/4 “Principio contabile applicato concernente il bilancio consolidato”;

APPRESO che in data 9 novembre 2022, I’infrastruttura IT di Autovie Venete
S.p.A. ¢ stata oggetto di violazione informatica;

PRECISATO che la Regione del Veneto detiene in Autovie Venete S.p.A. una
partecipazione azionaria pari al 4,83%, e pertanto inferiore rispetto all’obbligo di
inclusione nell’area di consolidamento prevista dall’articolo 11-quinquies del decreto
legislativo n. 118 del 2011 per il caso specifico delle societa partecipate;

CONSIDERATO CHE:
- fanno tuttavia parte del Gruppo amministrazione pubblica gli enti strumentali
controllati e partecipati (articolo 11-ter del decreto legislativo n. 118 del 2011) e che tali
enti svolgono, per definizione legislativa (comma 3, articolo 11-ter), funzioni
corrispondenti alle missioni di bilancio (nel caso di specie, si pensi alle importantissime
funzioni svolte dalle ATER e da ArpaV); si tratta, all’evidenza, di funzioni attraverso
cui si esplica in misura considerevole ’attuazione delle politiche regionali e che, con



altrettanta evidenza, vanno preservate da rischi e dalle minacce derivanti da attacchi
informatici di qualsivoglia natura e finalita;

- rientrano inoltre nel perimetro del bilancio consolidato le societa controllate
(articolo 11-quater);

RILEVATO che i crimini informatici risultano in aumento, tanto che, nel 2021,
il Consiglio dell’Unione Europa ha adottato le conclusioni che stabiliscono le priorita
dell’UE per la lotta alla criminalita organizzata e alle forme gravi di criminalita
attraverso la piattaforma multidisciplinare europea di lotta alle minacce della criminalita
(EMPACT) nel periodo 2022-2025, includendovi, per I’appunto e tra gli altri obiettivi,
il contrasto agli attacchi informatici,

RICHIAMATO il terzo punto delle premesse al decreto-legge 14 giugno 2021,
n. 82 convertito con modificazioni dalla legge 4 agosto 2021, n. 109 recante
“Disposizioni urgenti in materia di cybersicurezza, definizione dell’architettura
nazionale di cybersicurezza e istituzione dell’Agenzia per la cybersicurezza nazionale”:
“Considerato che le vulnerabilita delle reti, dei sistemi informativi, dei servizi
informatici e delle comunicazioni elettroniche di soggetti pubblici e privati possono
essere sfruttate al fine di provocare il malfunzionamento o I’interruzione, totali o
parziali, di funzioni essenziali dello Stato e di servizi essenziali per il mantenimento di
attivita civili, sociali o economiche fondamentali per gli interessi dello Stato, nonché di
servizi di pubblica utilita, con potenziali gravi ripercussioni sui cittadini, sulle imprese e
sulle pubbliche amministrazioni, sino a poter determinare un pregiudizio per la
sicurezza nazionale™;

RITENUTO di dover raccomandare, per le motivazioni di cui in premessa, la
sensibilizzazione degli enti e delle societa incluse nel Gruppo Regione del Veneto di cui
al punto 4.2 della proposta di Bilancio Consolidato 2021 affinché provvedano ad
adottare gli atti necessari per rafforzare la sicurezza delle infrastrutture informatiche di
pertinenza;

tutto quanto sopra premesso,
IMPEGNA LA GIUNTA REGIONALE
a sensibilizzare enti e societa incluse nel Gruppo Regione del Veneto di cui al punto 4.2

della proposta di Bilancio Consolidato 2021 affinché provvedano ad adottare gli atti
necessari per rafforzare la sicurezza delle infrastrutture informatiche di pertinenza.
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